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ANUNCIO PARA ATRIBUIGAO DE UMA BOLSA DE INVESTIGACAO, Ref.2: ESTG/CIICESI/BI/2024/1

EGESTAO

Encontra-se aberto concurso para a atribuicao de uma Bolsa Investigacao para Estudante de Mestrado no
ambito do Projeto UIDP/04728/2020 do Centro de Inovacao e Investigagao em Ciéncias Empresariais e
Sistemas de Informacao (CICesl), da Escola Superior de Tecnologia e Gestao do Politécnico do Porto, com

apoio financeiro da FCT/MCTES através de fundos nacionais (PIDDAC), nas seguintes condicoes:

1. AREA CIENTIFICA

Informdtica / Seguranca Informatica/ Redes de Computadores

2. REQUISITOS DE ADMISSAQ
Requisitos Gerais:

a) Estarinscrito, na data de contratualizagao da bolsa, num mestrado integrado ou num mestrado.

Candidatos que tenham obtido o grau no estrangeiro devem ter o grau reconhecido em Portugal, e a conversao
da respetiva classificacao final para a escala de classificacao Portuguesa, nos termos do Decreto-Lei n.2
66/2018, de 16 de agosto.

Requisitos Especificos:

a) Deterformacao académica na area das redes de computadores ou seguranca informatica.

Fatores Preferenciais:

a) Ter experiéncia na utilizacdo de modelos e ferramentas de andlise de dados — Machine
Learning;

h)  Bom dominio da lingua inglesa tanto na leitura como na escrita.

3. PLANODE TRABALHOS

Colaborar no plano de trabalhos do Centro de Inovacao e Investigacao em Ciéncias Empresariais e Sistemas
designadamente, nomeadamente na realizacao de trabalhos de investigacao no ambito da proposta de
trabalhos “O papel da IA para a criacao e detecao de ataques baseados em engenharia social”, com as

seguintes tarefas:
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a) Fazer um levantamento do estado da arte relativamente as técnicas de engenharia social e métodos de

mitigacao deste tipo de ciberataques;

h) Desenvolver um datasetque incorpore aspetos psicoldgicos explorados nos ataques de engenharia social;
c) Analisar a eficdcia dos algoritmos de Machine Learning para a classificagao dos ataques;

d) Proceder a andlise de resultados obtidos a partir dos testes realizados;

e) Escrever um artigo cientifico para publicagdo em revista ou conferéncia internacional indexada.

4. LEGISLACAO E REGULAMENTACAO APLICAVEL

e Lein.40/2004, de 18 de agosto, alterada pelo Decreto-lei n.2 202/2012, de 27 de agosto, pelo
Decreto-lei n.2 233/2012, de 29 de outubro, pela Lein.212/2013, de 29 de janeiro, pelo Decreto-lei
n.289/2013, de 9 dejulho e pelo Decreto-lein.2123/2019, de 28 de agosto.

e Regulamento de Bolsas de Investigacao do P.PORTO (P.PORTO/P-001/2020), aprovado pelo
Despacho P.PORTO-P-015-2020.

e Regulamento de Bolsas de Investigacao da FCT, I. P., n.2950,/2019, de 16 de dezembro.

5. ORIENTACAO CIENTIFICA E LOCAL DE TRABALHO:

O trabalho serd desenvolvido na Escola Superior de Tecnologia e Gestao, no Centro de Inovacdo e
Investigagao em Ciéncias Empresariais e Sistemas de Informagao (CIICESI) do Instituto Politécnico do Porto,

sob a orientacao cientifica de Joao Paulo Ferreira de Magalhaes.

6. DURACAO E REGIME DE ATIVIDADE

Contrato de bolsa pelo periodo maximo de 5 meses, nao renovavel, em regime de exclusividade, conforme a

regulamentacao aplicavel.

A concessao da holsa nao poderd ser inferior a trés meses, conforme previsto na regulamentacao aplicavel,

nem podera exceder o prazo limite de execugao do projeto (a data 31/12/2024).

7. VALORDO SUBSIDIO DE MANUTENCAO MENSAL

O montante da bolsa corresponde a € 990,98, de acordo com tabela de valores da FCT em vigor

(https://www.fct.pt/wp-content/uploads/2024/02/Tabela-de-Valores-SMM _atualizacao-2024.pdf),

pago mensalmente, acrescido do reembolso do seguro social voluntdrio, de acordo com o previsto no

regulamento, e conforme Pedido de Autorizacao de Despesas n2 ESTG2173.
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8. METODO DE SELECAQ E COMPOSICAQ DO JURI

0 método de selecao a utilizar sera em conformidade com os seguintes critérios de selecao e respetivas

valoracgoes:

e  Critério A - Avaliacao Curricular, com peso de 60%

o  Subcritério A1 - Adequabilidade da Licenciatura ao plano de trabalhos, com o peso de 50%,

de acordo com as seguintes valoracoes:

Areas de Licenciatura Valoracao

Areas nao afins a Engenharia Informatica/ Redes de
Computadores/ Seguranca Informatica

Areas afins a Engenharia Informética 10 valores
Areas afins a Redes de Computadores/ Seguranca Informatica 20 valores

O valores

o Subcritério A2 — Média final de conclusao de Licenciatura, com peso de 30%, de acordo com

as seguintes valoracdes:

Média de Conclusao de Licenciatura Valoracao
Inferiora14 10 valores
Entre14e18 15 valores
Superior a18 20 valores

o Subcritério A3 - Producao Cientifica, com peso de 20%, de acordo com as seguintes

valoracoes:
Producao Cientifica Valoracao
Sem producdo cientifica 10 valores
Com producdo Cientffica 20 valares

e  Critério B — Entrevista, com peso de 40%

o Subcritério B1 - Motivacao dos candidatos para o desempenho do plano de trabalhos

proposto, com o peso de 50%, de acordo com as seguintes valoragaes:

Motivacao Valoracao
Insuficiente 4 valores
Reduzido 8 valores
Suficiente 12 valores
Bom 16 valores
Elevado 20 valores
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o Subcritério B2 - Competéncias do candidato para o desenvolvimento do plano de trabalhos

proposto, com o peso de 50%, de acordo com as seguintes valoragaes:

Competéncias Valoracao
Insuficiente 4 valores
Reduzido 8 valores
Suficiente 12 valores
Bom 16 valores
Elevado 20 valores

Os candidatos serao ordenados de acordo com a classificacao final obtida, calculada as centésimas, em cada

um dos dois critérios, traduzida pela seguinte férmula:
Classificacdo Final =60%A +40%B

Para efeitos de desempate, a ordenagao dos candidatos serd efetuada com base nas classificagoes atribuidas

a cada um dos critérios de avaliacao pela seguinte ordem de precedéncia: critério A, critério B.

Se o empate ainda permanecer, o juri efetuara uma votagao onde todos os elementos do juri votem, cabendo

ao presidente do Juri o voto de qualidade em caso de nova igualdade.

Os candidatos poderao ser excluidos do concurso com os seguintes fundamentos:
a) Por ndo possuirem os requisitos obrigatdrios requeridos no edital do concurso (ponto 2.);

h) Os candidatos que obtenham valoragao inferior a 9,50 em qualquer uma das componentes de avaliagao,

consideram-se excluidos do procedimento concursal, ndo sendo avaliados na(s) componente(s) sequinte(s);

c) A falta de comparéncia a entrevista por parte do candidato ou ainda a indisponibilidade do mesmo em

prestar os eventuais esclarecimentos adicionais que lhe forem solicitados, equivale a desisténcia do concurso.

Composicao do Juri de Selecao:
Presidente do Juri — Joao Ricardo Martins Ramos, Professor Adjunto da ESTG;

Vogal Efetivo — Eliana Oliveira da Costa e Silva, Professora Adjunta da ESTG, que substitui o presidente nas

faltas eimpedimentos;
Vogal Efetivo - Carina Cristiana Ribeiro da Silva, Professora Adjunta da ESTG;
Vogal Suplente — Marisa José Roriz Leiras Ferreira, Professora Coordenadora da ESTG;

Vogal Suplente — Susana Catarina Sousa Machado Pinto, Professora Adjunta da ESTG.
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9. FORMA DE PUBLICITACAO/NOTIFICACAO DOS RESULTADOS

Os resultados do concurso serao comunicados aos candidatos eletronicamente, através da plataforma

eletronica disponivel em https://www.estg.ipp.pt/concursos/pessoal, de acordo com os prazos previstos no

artigo 122 do Regulamento de Bolsas de Investigacao do P.PORTO.

Os prazos e procedimentos de audiéncia prévia, reclamacao e recurso seguem do mesmo modo o previsto no

artigo 122 do Regulamento de Bolsas de Investigacao do P.PORTO.

10. PRAZO DE CANDIDATURA E FORMA DE APRESENTACAO DAS CANDIDATURAS

0 concurso encontra-se aberto no periodo de 10 dias, de 18 de julho de 2024 a 31 de julho de 2024.

As candidaturas devem ser formalizadas obrigatoriamente através do preenchimento do formuldrio

eletrdnico de candidatura, que se encontra disponivel em https://www.estg.ipp.pt/concursos/pessoal, e da

respetiva submissao até ao termo do prazo fixado em conjunto com os restantes documentos:

1)  Curriculum Vitae;
2) Certificados de Habilitac6es, ou do respetivo reconhecimento (com conversao da respetiva classificagao
final) quando tenha sido atribuido por institui¢des de ensino superior estrangeiras;
3) Comprovativo de inscricao em ciclo de estudos conducente a obtengao de grau académico ou em curso
nao conferente de grau, caso nao seja estudante do P.PORTO;
4) Declaragao, sob compromisso de honra, que
a) Tomou conhecimento do Regulamento de Bolsas de Investigacao do P.PORTO (P.PORTO/P-
001/2020), aprovado pelo Despacho P.PORT0O-P-015-2020, e que se compromete a cumprir 0
mesmo;

5) Outros documentos que o candidato considere relevantes.

Notas:

e 0 comprovativo referido com o ndmero 3 pode nao ser entregue, ficando a concessao de holsa
condicionada a existéncia de inscricao valida num prazo de seis meses a partir da data da

comunicacao da aprovacao em sede de avaliacao cientifica.

Nao serao aceites candidaturas enviadas através de correio eletrénico ou por qualquer outra via eletrénica

que nao a determinada.

Escola Superior de Tecnologia e Gestao / Centro de Inovacao e Investigagao em Ciéncias Empresariais e
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Sistemas de Informacao do Instituto Politécnico do Porto
Morada Rua do Curral, Casa do Curral, Margaride 4610-156 Felgueiras - Portugal
+351255 314 002

ciicesi@estg.ipp.pt

O Presidente da Escola Superior de Tecnologia e Gestao do Instituto Politécnico do Porto, Prof Doutor Luis da Costa
Lima(Por delegagao nos termos do Despacho n.21294/2023, de 25 de janeiro)

Assinado por: LUIS DA COSTA LIMA
Num. de Identificagao: 03601113
Data: 2024.07.01 15:35:47+01'00'
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